Wola Mystowska

UWAGA! Wprowadzono trzeci stopien
zagrozenia w cyberprzestrzeni
CHARLIE-CRP!
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Uwaga! Ze wzgledu na potencjalne ryzyko zagrozenia bezpieczenstwa systemoéw
teleinformatycznych Prezes Rady Ministrow, na podstawie art. 16 ust. 1 ustawy z dnia
10 czerwca 2016 roku o dziataniach antyterrorystycznych (Dz.U. z 2019 r. poz. 796),
podpisat zarzadzenie nr 71 z dnia 31 marca 2022 roku w sprawie
wprowadzenia trzeciego stopnia alarmowego CRP (3. stopien CHARLIE-CRP) na
catym terytorium Rzeczypospolitej Polskiej. Zarzadzenie obowiazuje od dnia 01
kwietnia 2022 roku od godz. 00:00 do dnia 15 kwietnia 2022 roku do godz.
23.59. INFORMUJEMY W ZWIAZKU Z POWYZSZYM O MOZLIWYCH OGRANICZENIACH W
PRACY URZEDU GMINY WOLA MYStOWSKA! PROSIMY SLEDZIC NA BIEZACO
KOMUNIKATY! MOZLIWY OGRANICZONY DOSTEP DO OBIEKTOW UZYTECZNOSCI
PUBLICZNE] (W TYM URZEDU GMINY WOLA MYStOSKA). MOZLIWE OGRANICZENIA W
KORZYSTANIU Z INFRASTRUKTURY PUBLICZNE] (NP. PARKINGI)! PROSIMY STOSOWAC
SIE DO POLECEN StUZB | OSOB KIERUJACYCH PORZADKIEM PUBLICZNYM!
Przypominamy i prosimy o stosowanie sie do ponizszych zasad i zalecen: W
przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym,

albo w przypadku wystgpienia takiego zdarzenia, mozna wprowadzi¢ jeden z czterech
stopni alarmowych:

pierwszy stopien alarmowy (stopieh ALFA);
drugi stopien alarmowy (stopien BRAVO);

trzeci stopien alarmowy (stopien CHARLIE);
czwarty stopieh alarmowy (stopien DELTA).

W

W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym
dotyczacego systeméw teleinformatycznych organdéw administracji publicznej lub
systemow teleinformatycznych wchodzacych w sktad infrastruktury krytycznej, albo w
przypadku wystgpienia takiego zdarzenia, mozna wprowadzic¢ jeden z czterech stopni
alarmowych CRP:

1. pierwszy stopieh alarmowy CRP (stopien ALFA-CRP);
2. drugi stopieh alarmowy CRP (stopienh BRAVO-CRP);

3. trzeci stopien alarmowy CRP (stopien CHARLIE-CRP);
4. czwarty stopien alarmowy CRP (stopiefh DELTA-CRP).



Wprowadzenie stopnia alarmowego CRP oznacza, ze administracja publiczna jest
zobowigzana do prowadzenia wzmozonego monitoringu bezpieczenstwa systemow
teleinformatycznych. Wszystkie organy administracji publicznej i stuzby odpowiedzialne
za bezpieczenstwo powinny by¢ w stanie wprowadzi¢ i utrzymywac przedsiewziecia
stanu alarmowego na czas nieograniczony. Utrzymywanie wyzszych stopni alarmowych
w dtuzszym okresie czasu moze spowodowac utrudnienia i bedzie miato wptyw na
funkcjonowanie stuzb odpowiedzialnych za zapewnienie bezpieczenstwa (np. wzmozone
kontrole oséb wchodzacych do budynkéw uzytecznosci publicznej, kontrole pojazdéw
wjezdzajgcych na teren tych obiektéw). Administracja publiczna, w tym Urzad Gminy
Wola Mystowska, przygotowana jest do wprowadzenia stopni alarmowych i wykonywania
zadah zgodnie z opracowang dokumentacja, ktéra okresla procedury realizacji
przedsiewzie¢ w ramach poszczegdlnych stopni alarmowych i stopni alarmowych CRP
(moduty zadaniowe dla kazdego stopnia, zawierajgce w szczegdlnosci wykaz zadanh do
wykonania). Sg to dziatania o charakterze porzgdkowo-ochronnym w celu zapewnienia
sprawnosci przeptywu informacji oraz minimalizacji skutkdw zdarzen o charakterze
terrorystycznym - zaréwno na terenie catego kraju, jak i Gminy Wola Mystowska - i
polegajg na koordynowaniu dziatah organéw administracji publicznej i innych instytucji w
tym zakresie. Mieszkancow Gminy Wola Mystowska prosimy o dostosowanie sie i
respektowanie procedur oraz wdrozonych ograniczen w zwigzku z
wprowadzeniem stopni alarmowych. Jednoczesnie prosimy o zgtaszanie
wszelkich niepokojacych sygnatow mogacych swiadczy¢ o zagrozeniu atakiem
terrorystycznym. Sygnaty o grozacym niebezpieczenstwie sa mato
dostrzegalne, jednakze wzmozona czujnosc i zwracanie uwagi na to, co sie
dzieje w naszym najblizszym otoczeniu, pozwala na odpowiednio wczesne
wykrycie zagrozenia i skuteczna jego neutralizacje! W swoim bezposrednim
otoczeniu nalezy w szczegolnosci zwraca¢ uwage na:

e 0soby, ktére przez dtuzszy czas obserwujg, fotografuja lub filmujg obiekty, ktére
mogaq stac sie celem zamachu (np. dworce kolejowe, obiekty sportowe, szkoty,
urzedy, centra handlowe, targowiska, miejsca kultu religijnego);

» czeste spotkania nietypowo zachowujgcych sie osdb organizowane w wynajetych
mieszkaniach;

* nagtg zmiane sposobu zachowania sie i stylu zycia sasiadéw, w szczegdlnosci
wypowiedzi, ktére moga Swiadczy¢ o przyjeciu przez nich radykalnych poglgddw;

* nietypowe zachowania kolegdéw z pracy, np. nieuzasadnione préby dotarcia
do planéw budynkéw czy wynoszenie dokumentdow lub materiatéw, ktére moga byc
wykorzystane w dziataniach terrorystéw;

* nietypowe i nadmierne zainteresowanie oséb informacjami o lokalizacji i
funkcjonowaniu obiektéw uzytecznosci publicznej (szkoty, urzedy) oraz
infrastruktury krytycznej (ujecia wody, rozdzielnie pradu): gdzie sg zlokalizowane,
jak sa chronione, w jakich godzinach funkcjonuja, jak liczny jest personel i z jakich
0s6b sie sktada (ptec i wiek) itp.



Jesli widzisz lub styszysz cos niepokojacego powiadom
niezwtocznie Policje lub inne stuzby porzadkowe! Od twojej

czujnosci moze zalezec bezpieczenstwo twoje i twoich
bliskich!

Koordynator GZZK - Daniel Mikotajewski
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